Vertrag zur Auftragsverarbeitung
GEMAR Art. 28 DSGVO

Zwischen

Auftraggeber

StralRe
Ort

und
Auftragnehmer

Ems-IT Systems GmbH
HammerstralRe 14 a
49740 Haselinne

Praambel

Diese Vereinbarung wird als Regelung zur Einhaltung der datenschutzrechtlichen Regelungen des
Art. 28 der Datenschutz-Grundverordnung (DSGVO) zwischen den Parteien getroffen.

Allgemeines

Der Auftragnehmer fiihrt im Auftrag des Auftraggebers Wartungs- und/oder Pflegearbeiten an IT-
Systemen des Auftraggebers durch. In diesem Zusammenhang ist nicht ausgeschlossen, dass der
Auftragnehmer personenbezogene Daten verarbeitet, um die Wartung und Pflege von IT-Systemen
durchzufiihren oder durchfiihren zu kénnen.

Dauer und Beendigung des Auftrags

(1) Der Auftragnehmer fihrt fur den Auftraggeber Leistungen (Wartung und/oder Pflege von IT-
Systemen) durch. Zwischen den Parteien besteht diesbezlglich ein Vertragsverhaltnis
(Dienstleistungsvertrag), das entweder auf individuellen vertraglichen Vereinbarungen, allgemeinen
Geschaftsbedingungen oder auf gesetzlichen Regelungen (z.B. BGB) basiert. Diese Vereinbarung
beginnt ab Unterzeichnung durch beide Parteien und gilt fiir die Dauer des jeweiligen
Dienstleistungsvertrages.

(2) Ein auBerordentliches Kindigungsrecht jeder Partei bleibt unberihrt.



Gegenstand des Auftrags

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst auch folgende Arbeiten und/oder
Leistungen:

e Anlegen von Benutzern auf Server- oder Applikationsebene

e Einrichtung/Einrdumung, Anderung und/oder Léschung von Benutzerberechtigungen
e Programminstallationen auf Workstation und Servern

e FEinrichtung und Wartung von Datensicherungen (Backup)

e Einrichtung und Wartung von VPN Verbindungen

e Router & Firewall Konfiguration

e Uberwachung der Internet Security (Antivirus- & Anti-Spam Lésungen)
e Fehlersuche und Reparatur bei Systemstorungen

e Wartung vor Ort von IT- und Telekommunikations-Systemen

e Fernwartung von IT- und Telekommunikations-Systemen

e Einsatz von IT Monitoring Software zur Uberwachung von IT-Systemen

Der Auftrag kann auch die Verarbeitung folgender Arten von personenbezogenen Daten beinhalten:

e Name und Kontaktdaten von Nutzern der IT-Systeme

e ggf. weitere Daten von Betroffenen, die im jeweiligen IT-System des Auftraggebers
gespeichert sind.

e Speicherung von Kontaktdaten und Systemzugriffsdaten auf den EDV-Systemen des
Auftragsnehmers

Kreis der von der Datenverarbeitung Betroffenen:

e Beschaftigte des Auftraggebers
e ggf. Kunden des Auftraggebers
o ggf. Dritte

Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber hat das Recht, jederzeit ergdanzende Weisungen lber Art, Umfang und
Verfahren der Wartung und Pflege von IT-Systemen gegeniliber dem Auftragnehmer zu erteilen.
Weisungen miissen in Textform (z.B. E-Mail) erfolgen.

(2) Regelungen Uber eine etwaige Vergltung von Mehraufwanden, die durch ergdanzende Weisungen
des Auftraggebers beim Auftragnehmer entstehen, bleiben unberihrt.

(3) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
UnregelmaRigkeiten im Zusammenhang mit der Wartung und Pflege durch den Auftragnehmer
feststellt.



Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsabldufe so zu gestalten,
dass die Daten, die er im Zusammenhang mit den Wartungs-/Pflegearbeiten im Auftrag verarbeitet,
vor der unbefugten Kenntnisnahme Dritter geschitzt sind.

(2) Der Auftragnehmer wird den Auftraggeber unverziglich dariiber informieren, wenn eine vom
Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstol3t. Der
Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung solange auszusetzen, bis
diese durch den Auftraggeber bestatigt oder gedndert wird.

(3) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden VerstoR gegen datenschutzrechtliche
Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen und/oder die erteilten
Weisungen des Auftraggebers unverziiglich mitzuteilen, der im Zuge der Verarbeitung von Daten
durch ihn oder andere mit der Verarbeitung beschaftigten Personen erfolgt ist.

(4) Dem Auftragnehmer ist bekannt, dass fir den Auftraggeber eine Meldepflicht nach Art. 33, 34
DSGVO im Falle einer Datenschutzverletzung bestehen kann, die eine Meldung an die
Aufsichtsbehorde binnen 72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird den
Auftraggeber bei der Umsetzung der Meldepflichten unterstiitzen. Der Auftragnehmer wird dem
Auftraggeber insbesondere und unverziglich iber unbefugte Zugriffe auf personenbezogene Daten,
die im Auftrag des Auftraggebers verarbeitet werden, informieren.

(5) Der Auftragnehmer wird seinen Pflichten aus Art. 30 Abs. 2 DSGVO zum Fiihren eines
Verarbeitungsverzeichnisses nachkommen.

Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Datenschutz
und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelungen und/oder
die Einhaltung der Weisungen des Auftraggebers durch den Auftragnehmer jederzeit im
erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegeniiber zur Auskunftserteilung verpflichtet, soweit
dies zur Durchfiihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im Sinne
des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den jeweils tGblichen Geschaftszeiten
vornehmen. Der Auftraggeber wird dabei Sorge dafiir tragen, dass die Kontrollen nur im
erforderlichen Umfang durchgefiihrt werden, sofern die Betriebsabldaufe des Auftragnehmers durch
die Kontrollen gestort werden kdnnten.

(4) Der Auftragnehmer ist verpflichtet, im Falle von MaBnahmen der Aufsichtsbehorde gegeniber
dem Auftraggeber i.S.d. Art. 58 DSGVO i.V.m. § 40 BDSG, insbesondere im Hinblick auf Auskunfts-
und Kontrollpflichten die erforderlichen Auskiinfte an den Auftraggeber zu erteilen.

Fernwartung

Sofern der Auftragnehmer die Wartung und/oder Pflege der IT-Systeme auch im Wege der
Fernwartung durchfihrt, ist der Auftragnehmer verpflichtet, dem Auftraggeber eine wirksame
Kontrolle der Fernwartungsarbeiten zu ermdoglichen. Dies kann z.B. durch Einsatz einer Technologie
erfolgen, die dem Auftraggeber ermdglicht, die vom Auftragnehmer durchgefiihrten Arbeiten auf
einem Monitor o0.4. Gerét zu verfolgen.



Unterauftragsverhaltnisse

(1) Die Beauftragung von Unterauftragnehmer durch den Auftragnehmer ist nur mit schriftlicher
Zustimmung des Auftraggebers zuldssig.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor der
Beauftragung zu prifen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen
Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere vorab und regelmaRig
wahrend der Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer die nach Art. 32 DSGVO
erforderlichen technischen und organisatorischen MaBnahmen zum Schutz personenbezogener
Daten getroffen hat. Das Ergebnis der Kontrolle ist vom Auftragnehmer zu dokumentieren und auf
Anfrage dem Auftraggeber zu Gbermitteln. Der Auftragnehmer ist verpflichtet, sich vom
Unterauftragnehmer bestatigen zu lassen, dass dieser einen betrieblichen Datenschutzbeauftragten
benannt hat, sofern dies nach Art. 37 DSGVO i.V.m. § 38 BDSG erforderlich ist.

(3) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen und
gef. erganzende Weisungen des Auftraggebers auch gegenliber dem Unterauftragnehmer gelten. Der
Auftragnehmer hat die Einhaltung dieser Pflichten regelmaRig zu kontrollieren.

(4) Die Verpflichtung des Unterauftragnehmers muss den Anforderungen von Art. 28 Abs. 4 DSGVO
entsprechen.

(5) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustellen,
dass die Kontrollbefugnisse (Ziff. 5 dieses Vertrages) des Auftraggebers und von Aufsichtsbehorden
auch gegeniber dem Unterauftragnehmer gelten und entsprechende Kontrollrechte von
Auftraggeber und Aufsichtsbehérden vereinbart werden. Es ist zudem vertraglich zu regeln, dass der
Unterauftragnehmer diese KontrollmaBnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.

Vertraulichkeit und Geheimhaltung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fiir den Auftraggeber zur Wahrung der
Vertraulichkeit verpflichtet. Der Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln
zu beachten, wie sie dem Auftraggeber obliegen. Dies gilt insbesondere in den Fallen, in denen der
Auftraggeber zur Einhaltung der Schweigepflicht aus § 203 StGB verpflichtet ist. Der Auftraggeber
wird dem Auftragnehmer etwaige besondere Geheimnisschutzregeln mitteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen
Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer sichert
ferner zu, dass er die bei der Durchfiihrung der Arbeiten beschaftigten Mitarbeiter mit den fiir sie
maRgeblichen Bestimmungen des Datenschutzes vertraut macht und diese zur Vertraulichkeit im
Umgang mit personenbezogenen Daten verpflichtet hat, sofern diese nicht schon anderweitig einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

Wahrung von Betroffenenrechten

Der Auftraggeber ist fiir die Wahrung der Betroffenenrechte allein verantwortlich.



Technische und organisatorische Maflnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegenliber dem Auftraggeber zur Einhaltung der nach Art. 32
DSGVO erforderlichen technischen und organisatorischen MaRRnahmen.

(2) Far den Fall, dass der Auftragnehmer die Wartung und Pflege von IT-Systemen fiir den
Auftraggeber auch aufRerhalb der Geschaftsraume des Auftraggebers durchfihrt (z.B. im Falle der
Fernwartung), sind vom Auftragnehmer zwingend die in der ANLAGE zu diesem Vertrag genannten
technischen und organisatorischen MaRnahmen zum Schutz personenbezogener Daten einzuhalten.

Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelangten
Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang
mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhdndigen. Die Datentrager des
Auftragnehmers sind danach physisch zu I6schen. Dies betrifft auch etwaige Datensicherungen beim
Auftragnehmer. Die Loschung ist in geeigneter Weise zu dokumentieren. Test- und
Ausschussmaterial ist unverziglich zu vernichten oder physisch zu lI6schen.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgemaRe Riickgabe und Loschung der
Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine Inaugenscheinnahme der
Datenverarbeitungsanlagen in der Betriebsstadtte des Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle
soll mit angemessener Frist durch den Auftraggeber angekiindigt werden.

Schlussbestimmungen

(1) Es gilt das Recht der Bundesrepublik Deutschland, wobei die Geltung des UN-Kaufrechts
ausgeschlossen wird.

(2) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berihrt dies die Wirksamkeit der
Ubrigen Regelungen des Vertrages nicht.

X. Erfallungsort / Gerichtsstand

Die Parteien vereinbaren Osnabriick als Gerichtsstand und Erflllungsort ihrer gegenseitigen Rechte
und Pflichten aus diesem Vertrag.



Anlage:

Technische und Organisatorische (TOM)

Mafnahmen des Auftragnehmers zum Datenschutz gemaf$ Art. 32
DSGVO

Der Auftragnehmer ist verpflichtet, nachfolgende technische und organisatorische MaBnahmen zur
Datensicherheit i.S.d. Art. 32 DSGVO einzuhalten:

1. Vertraulichkeit

Zutrittskontrolle
Der Auftragnehmer tragt Sorge dafiir, dass seine Biiro- und Geschaftsraume grundsatzlich auBerhalb
der Bilro- und Geschiftszeiten geschlossen sind.

Wahrend der Biiro- und Geschéftszeiten ist sichergestellt, dass Besucher oder sonstige Dritte sich
nicht alleine in Raumen bewegen kdénnen, in denen sie Zugang zu personenbezogenen Daten
erhalten kénnten.

Die Schliisselvergabe und das Schliisselmanagement erfolgt nach einem definierten Prozess, der
sowohl zu Beginn eines Arbeitsverhaltnisses als auch zum Ende eines Arbeitsverhaltnisses die
Erteilung bzw. den Entzug von Zutrittsberechtigungen fiir Raume regelt.

Zugangskontrolle

Um Zugang zu IT-Systemen zu erhalten, missen der Auftragnehmer und seine Beschéftigten liber
eine entsprechende Zugangsberechtigung verfligen. Hierzu werden entsprechende
Benutzerberechtigungen von einem oder mehreren Administratoren vergeben.

Die Passwortvorgaben beinhalten eine Mindestpasswortlange von 8 Zeichen, wobei das Passwort auf
GroB-/Kleinbuchstaben, Ziffern und Sonderzeichen bestehen muss.

Remote-Zugriffe auf IT-Systeme des Auftragnehmers erfolgen stets Gber verschliisselte
Verbindungen.

Alle Server und Client-Systeme, die bei der Erbringung von Leistungen fiir den Auftraggeber im
Einsatz sind, sind durch Firewalls geschitzt, die gewartet und mit aktuellen Updates und Patches
versorgt werden.

Alle Mitarbeiter sind angewiesen, ihre IT-Systeme zu sperren, wenn sie diese verlassen.

Passworter, die der Auftragnehmer vom Auftraggeber erhalt oder fiir dessen IT-Systeme verwendet,
werden grundsatzlich verschlisselt gespeichert und sind nur den Beschaftigten zuganglich zu
machen, die konkret mit der Erbringung von Leistungen fiir den Auftraggeber betraut sind.

Zugriffskontrolle

Berechtigungen fir IT-Systeme und Applikationen des Auftragnehmers werden nach dem Need-to-
Know-Prinzip vergeben. Es erhalten demnach nur die Personen Zugriffsrechte auf Daten,
Datenbanken oder Applikationen, die diese Daten, Anwendungen oder Datenbanken warten und
pflegen bzw. in der Entwicklung tatig sind.

Die Vernichtung Papier erfolgt durch einen Aktenvernichter der Stufe DIN P-4, der eine Vernichtung
nach DIN 66399 gewabhrleistet.

Die Vernichtung von physischen Datentrdgern erfolgt im Haus des Auftragnehmers gemaf DIN
66399.



Trennung
Soweit der Auftragnehmer personenbezogene Daten vom Auftraggeber im Zusammenhang mit der
Auftragsverarbeitung erhalt, wird er diese getrennt von Daten anderer Kunden verarbeiten.

Pseudonymisierung & Verschlisselung
Ein administrativer Zugriff auf IT-Systeme des Auftraggebers erfolgt grundsatzlich Gber verschlisselte
Verbindungen, soweit dieser nicht innerhalb der Raumlichkeiten des Auftraggebers erfolgt.

2. Integritat

Eingabekontrolle

Der Auftragnehmer wird Eingaben, Anderungen oder Léschungen von personenbezogenen Daten,
die er im Auftrag des Auftraggebers durchfiihrt, in geeigneter Weise dokumentieren, sofern nicht
sichergestellt ist, dass das jeweilige IT-System selbst eine Protokollierung entsprechender Aktivitaten
durchfihrt.

Weitergabekontrolle
Eine Weitergabe von personenbezogenen Daten, die im Auftrag des Auftraggebers erfolgt, darf
jeweils nur in dem Umfang erfolgen, wie und soweit dies mit dem Auftraggeber abgestimmt ist.

Die Nutzung von privaten Datentragern ist dem Auftragnehmer im Zusammenhang mit der
Auftragsverarbeitung fir den Auftraggeber untersagt.

3. Verfligbarkeit und Belastbarkeit

Soweit der Auftragnehmer personenbezogene Daten oder Zugangsdaten fiir den Auftraggeber
speichert oder verwaltet, tragt er Sorge dafiir, dass diese Daten mindestens taglich inkrementell und
wochentlich ,voll“ gesichert werden. Es gibt ein Datensicherungskonzept, dass auch das erfolgreiche
Testen der Wiederherstellung von Daten beinhaltet.

4. Verfahren zur regelméRigen Uberprifung, Bewertung und Evaluierung

Der Auftragnehmer tragt durch Richtlinien und/oder Anweisungen an die Beschéftigten dazu bei,
dass eine Verarbeitung personenbezogener Daten in einer Weise gewahrleistet ist, die den
Anforderungen der DSGVO entspricht.

Dies beinhaltet insbesondere eine regelmiRige Uberpriifung der Wirksamkeit der getroffenen
Malnahmen zum Schutz personenbezogener Daten und ggf. der Anpassung.

Es ist insbesondere sichergestellt, dass Datenschutzvorfélle von allen Beschaftigten erkannt und
unverziglich dem Auftraggeber gemeldet werden, wenn dies Daten betrifft, die im Rahmen der
Auftragsverarbeitung flr den Auftraggeber verarbeitet werden.

Auftragskontrolle

Bei der Einbindung von externen Dienstleistern oder Dritten wird entsprechend den Vorgaben des
jeweils anzuwendenden Datenschutzrechts ein Auftragsverarbeitungsvertrag abgeschlossen.
Auftragnehmer werden auch wahrend des Vertragsverhaltnisses regelmaRig kontrolliert.

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen
Etwaige nach Art. 25 DSGVO erforderliche MaRhahmen im Zusammenhang mit der Verarbeitung von
personenbezogenen Daten durch den Auftraggeber sind vom Auftraggeber zu treffen bzw. durch
erganzende Weisungen des Auftraggebers an den Auftragnehmer festzulegen.



